Penyoimka Cpouja

NPUBPEJHU CYJ Y KPAI'YJEBIIY
Cy 1-1/2020-116

JHana 18.12.2020. roqune

IIpencennuk [lpuspensor cyma y KparyjeBmy Ha OCHOBY 'WiaHa 8. 3akona o
undopmanuoHoj 6e36emHocTH (,,CiyxGenu rmacuauk PC”, 6poj 6/16,94/17 u 77/19), unauna 2.
Vpenbe o 6mmkem canpxkajy IIpapuinuka o 6e30eHOCTH HH(OPMAHOHO-KOMYHHKAIIHOHHUX
CcHCTEMa Ol OCeOHOT 3Hayaja, HauMHy MMPOoBepe HHPOPMAOHO-KOMYHHMKAMOHUX CHCTEMA
0 TMOCeBHOT 3Ha4aja W Caapkajy M3BEINTaja O MPOBEPH HH(POPMAIMOHO-KOMYHHUKAIHOHOT
cucTeMa o ToceGHor 3Hauaja (,,Cin. [macaux PC¥, 6p. 94/2016), ka0 ¥ Ha OCHOBY WIaHa 52.
3akona o ypehemy cynosa (,Cn. I'macmux PC* 6p. 116/08, 104/09, 101/10, 31/2011-mp.
3akon 78/2011-mp.3axon, 101/11, 101/13, 106/15, 40/15-np. 3axon, 13/2016, 108/2016,
113/2017, 65/2018- ommyka YC, 87/2018 u 88/2018-ommyka VC), urana 6 Cynckor
nocsosuuka ("CoyxGenn rmacauk PC", Op. 110/2009, 70/2011, 19/2012, 89/2013, 96/2015,
104/2015, 113/2015 - wmcmp, 39/2016, 56/2016, 77/2016, 16/2018, 78/2018, 43/2019 un
93/2019), noHoCH

NMIPABUJHMUK

0 0e36eqaocTH HHGPOPMALMOHO - KOMYHHKAIHOHOI CHCTEMA IIpuspeaHor
cyna y Kparyjesuy

I. YBoaHe oapenode
Yaan 1.

OBMM IPABIJIHHKOM Ommke ce yTBpDYjy Mepe 3ailTHTe HHPOPMALHOHO-
KOMYHHKAI[MOHOT cucTeMa (y IabeM TEKCTY UKT cucreMm), MpUHIUIN, HAYUH U IIPOIEAYPEC
MOCTH3amba W OJIP)KABamba a/eKBATHOT HHMBOA (€30€[HOCTH CHCTeMa, Kao H oBnamhema,
y’)KHOCTH ¥ OJITOBOPHOCTH KOPHCHHKa HH(OpPMATHUKUX pecypea y [TpuBpenHor cynma y
Kparyjesiy.

Yuan 2.

[{1/beBH JIOHOMIEHA IPABUIIHKKA O Oe30€/1HOCTH CY:
- yHanpeljeme undopmanone 6e36eTHOCTH ¥ KOHTPOJIE CBUX KOMIIOHEHTH UKT cucrema;
- NOJM3ame CBECTH 3allOCIEHHX O pPHU3MIMMa ¥ Mepama 3allTHTe MPHIMKOM kopuihema
MH(POPMAIIMOHHUX TEXHOJIOTH]a;
- MEUHMMH3aIMja 6e30€J0HOCHUX pU3HUKa.



Yaan 3.

Mepe ce ofHOCE Ha CBE OPraHM3allMOHE jeIHHHIIE Ipuspensor cyaa y Kparyjesiy, Ha
CBE 3amoCJIeHe - KOPHCHUKE MHPOPMATHUYKHX pecypca, Kao H Ha tpeha numa Koja KOPUCTe
uHpOpMaTHIKe pecypce Cyaa.
HemomrToBame OapeadM OBOI INpABHIHAKA MOBJIAYM JMCHUIUIMHCKY — OATOBOPHOCT
3aMOCJICHOr-KOPUCHIKA HHPOPMATHYKHX pecypca.

3a npaheme NpEMEHE OBOI TNpPABUIHHKA HAJJICeXKaH je cHCTeM aIMHHUCTPATOp
IIpuspeanor cyna y Kparyjesuy.

Yan 4.
[NojequHH TEPMHUHHU y CMUCITYy OBOT IIPaBUIIHUKA nMajy cienehe 3HaYemHe:

1) HKT cucteM je TEXHOJIOMKO-OpraHu3alioHa e/IMHa Koja oOyxBara:

e  EIEKTPOHCKE KOMYHHKAllHOHE MpeXe Yy CMHCIy 3aKOHa Koju ypehyje
eJIeKTPOHCKE KOMYHHUKAIIH]€;

e ypehaje wm rpymne MehycoOHO mOBE3aHHX ypehaja, TakBHX Jia C€ y OKBHUDY
ypehaja, OIHOCHO y OKBHpY OapeM jeIHOT M3 IpyIe ypehaja, BpmM ayroMarcka
obpayia mojaraka KopHImhemeM padyHapCKOT porpama;

e ToOZATKe KOjH Ce IMOXpamyjy, 00palyjy, TpeTpaxyjy HIM MpeHoce nomohy
cpencTaBa u3 moxradke (a) u (6) oBe Tauke, a y CBPXY HHXOBOI paja, ymotpebe,
3aIlTUTE WK OJIp KaBarba,

e  OpraHM3aIHOHY CTPYKTYpY IyTeM Koje ce ynpasiba KT cucremom;

2) unHpopMaroHa 6e30eIHOCT MPe/CTaBba CKYIl Mepa Koje oMoryhasajy /ia mojialu Kojuma
ce pykyje myrem UKT cucrema Gyny 3amruheru on HeoBnamheHor MPHUCTYIa, Kao U Ja
Ce 3aIITHTH HHTETPUTET, PACTIOIOKUBOCT, Ay TEHTUYHOCT M HEMOPEIMBOCT THX N0J1aTaKa,
na 6u Taj cucTeM (YHKIHMOHHCAO Kako je TpeasubeHO, Kana je mpenBubheHo M 10N
KOHTPOJIOM OBJamNEHUX JIIA;

3) TajHOCT je CBOjCTBO KOje 3HAUH JIa MOJIaTaK HKje JOCTyNaH HeoBNAMNEeHUM JIHIHMa

4) MHTErpHTET 3HA4H OYyBAHOCT H3BOPHOT CaapXkaja H KOMIUIETHOCTH IOJaTKa;

5) pacmoNOKUBOCT je CBOJCTBO KOje 3HAYH Ja je momarak IOCTyHmaH H ymoTpeOJbHUB Ha
3axTeB oBNaImheHNX JIMIA OHJIa Kajia UM je oTpedaH;

6) ayTeHTHYHOCT je CBOJCTBO KOje 3HA4H Ja je Moryhe NMpOBEpUTH W MOTBPIUTH 1A je
T0JIaTaK CTBOPHO HJIH IOCNIA0 OH4j 32 KOra je NeKIapUCaHo a je Ty Pakby H3BPUINO;

7) HemopelMBOCT IPECTaB/ba CMOCOOHOCT J0Ka3uBamba fa Ce J0rojuia onpeheHa paama
YUTH J1a je HacTynuo oxpehern norahaj, Tako fa ra HAKHaJTHO auje moryhe nopehu;

8) pu3uK 3HauM MOryhHOCT HapymaBama HH(OpMAIMOHE 6e30eIHOCTH, OJHOCHO
MOryhHOCT HapyIIaBama TajHOCTH, HHTETPUTETA, PACIIONOKHBOCTH, ayTCHTHIHOCTH HIH
HETIOPEIHBOCTH MOJIATAKa MM HAPyIIaBaka UCIIPaBHOT QYHKIMOHHCAHA HKT cucrema;

9) ympaBbame PHU3HKOM j€ CHCTEMaTH4aH CKyIl Mepa KOju YKJbydyje IUIaHHPAIbe,
OpraHH30Bake U YCMEPaBame aKTHBHOCTH KaKo Ou ce 06e30euIo f1a PU3UIM OCTaHy y
IPONKCAHUM U IIPUXBATHHBUM OKBHPHMa;

10) MHIMIEHT je YHYTpallibha WM CIOJbHA OKOJHOCT WM norahaj KOjuUM ce yrpoxkaBa WA
Hapyiasa HHbopManuoHa 6e30e1HOCT;

11) mepe 3amrure VKT cucremMa Cy TEXHMYKE M OpraHM3alMOHE Mepe 3a YIPaBJbAbe
6e36eqaocunm pusunuma UK T cucrema;

12) TajuM mojarak je HOJAaTak KOjU je, y CKIajy ca IpomucuMa o TajHOCTH IOJaTaKa,
onpeljeH U 03HaYeH OPEHEHIM CTETIEHOM TajHOCTH;

13) UKT cucrem 3a pax ca tajuuM nopanuma je KT cuctem KOjH je y cKiIafy ca 3aKOHOM



onpehen 3a paji ca TajHUM [OJAIIAMA;

14) xommpomuTyjyhe —€IeKTPOMarHeTHO — 3padeHe (KEM3) npencraBjba HEHAMEpHE
eNeKTPOMArHeTHe EMHCHje NPUIMKOM MPEHOCa, o6pajie WM dYyBarma I0JaTaKa, HjHM
TIPHjEMOM U aHATH30M CE MOXKE OTKPHTH cajip)kaj TUX IOJaTaKa;

15) xpunTo6e36enHOCT je KOMIIOHEHTa uHdOpMaIoHe 6e30eHOCTH  Koja o0yxBara
KPUITO3AIITHTY, YIIPaB/bake KPUITOMATepHjaiMa 1 pa3Boj METO/Ia KPUIITO3AIITHTE;

16) xpunrosamTHTa j¢ IPUMEHa METOJd, Mepa W IOCTyrNaka paiH TpancopMucama
mofaraka y OONMK KOju HMX 3a ozpeheHo Bpeme HIH TpajHO YHMHM HEJOCTYIHHUM
HeoBalmheHUM JIMIUMa;

17) xpunTorpadcKu Ipou3Boa je codpTBEp UK ypehaj myTeM Kora ce BPIIM KPUIITO3AIITHTA;

18) KpHUNTOMATEPUjAIH Cy KPUNTOrpaCKé MPOM3BOIM, MOMAIM, TeXHHYKa JOKyMEHTallHja
KpUnTOrpadCKUX MpOU3BOJA, Kao U oxrosapajyhu kpunTorpadcku KIby4eBH;

19) 6e36exHOCHA 30HA je MPOCTOP WK npocTopHja y Kojoj ce, y CKiIamy ca IMpOIHCHMa O
TajHOCTH TofIaTaKa, oopabyjy u dyBajy TajHH MOJALH,;

20) madopmanrona nob6pa oOyxsarajy TNoOJaTKe y JaToTekama H 0a3zamMa I10/1aTaKa,
pOrpaMcky KO, KOHQHrypalujy XapABEpCKUX KOMIIOHCHATA, TEXHIKY H KOPHCHHUKY
JOKYMEHTAIlHjy, HYTPAIIEE ONIITE PABHIHKUKE, IPOLEAYPE H CITHIHO;

21) VPN (Virtual Private Network)-je ,,JIPUBaTHA" KOMYHHKAI[IOHA MPeXa Koja omoryhasa
KODHCHHIIIMA Ha Da3/BOjEHHM JOKauujama Ja MpeKo jaBHE MpeXe jeIHOCTaBHO
onprKaBajy 3amTHheHy KOMyHHKAIH]Y;

22) MAC anpeca (Media Access Control Address) je jemuHcTBEH OpOj, KOjUM C€ BpIIH
uaeHTHduUKanyja ypehaja Ha MPEexH;

23) Backup je pe3epBHa Komyja 0JaTaKa;

24) Download je TpaHcdep mojaaraka ca IEHTPAIHOT padyHapa W web npe3eHTalMje Ha
JIOKAJIHU padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HEIPEKHIHO Hanajame eNeKTPUIHOM
CHEPTHUjOM;

26) Freeware je Gecruiatan copTBep;

27) Opensource cohTBEp OTBOPEHOT KON,

28) Firewall je ,,3aITHTHH 341" OJHOCHOCHCTEM IPEKO KOra ce BPIIH HA30p U KOHTPOJIMIIE
npoTok uHbopMauHja u3Mely JOKaIHe MpeXe M HHTCPHETa y HHJbY onemoryhaBama
3JI0HAMEPHUX aKTHBHOCTH,

29) USB mu e MeMOpHja je CIOJbIIBHI MeIUjyM 3a CKJIQJUIITERE MT0JaTaKa;

30) 30) CD-ROM (Compact disk - read only memory) ce KOPHCTH Kao MEIMjyM 32 CHUMAIhe
0/IaTaKa;

31) DVD je oNTHMYKM AHMCK BHCOKOT KaIaluTeTa KOjH Ce KOPHCTH Kao MeIujyM 3a
CKJIQIUINTEhE I0JaTaKa;

II. Mepe 3amrTuTe

Yiaan 5.

Mepama 3amtuTe ce 06e36ehyje mpeBeHIrja O HaCTaHKa HHIM/CHATA KOJH yrpoxaBa
oGaBJbame ENATHOCTH CyJa, OJHOCHO 3alllTUTa IoJaraka CajpXaHuX y HUKT cucremy oxn
HeopamheHOr NpPHCTyNa, Kopuiihema, IpoMeHe WX Opucama NojaTaka, Ha Ha4MH i
MHTETPUTET, TAJHOCT H PACIIOIOKHUBOCT I0JaTaKa He cMejy OUTH KOMIIPOMHTOBAHH.

1. Opranu3anmoHa CTPYKTYpa, ca yTBpheHHM NocI0BHMA H OAT0BOPHOCTHMA
3aM0CJeHHX, KOjOM ce 0CTBapyje ynpas/bambe HHPOPMALHOHOM 0e30exnomhy y
IIpuspenuor cyaa y Kparyjesuy.



Yran 6.

Caaku 3anocieHn-kopucauk pecypca UKT cucrema je omrosopan 3a Ge30emHOCT
pecypca VKT cucTema Koje KOPHCTH paji 00aBJbarba MOCI0BA U3 CBOj€ HAUICKHOCTH.
3a KOHTpOJY ¥ HAA30p Haj 00aB/bAKkEM [0CII0BA 3aMOC/CHAX-KOPHCHIKA, ¥ [(JbY 3aAIITUTE
6esbemmoctn KT cucrema, kao M 3a obaBjbame IOCIOBA M3 obnactu 6e30eTHOCTH
nenokymsor UKT cucrema Ilpuspensor cyma 'y KparyjeBily 3amyXeH je CHCTEM
aIMMHHCTPATOp MpHUBpeHOr cyaa y Kparyjesuy.

Yaan 7.

ITox mocyoBuMa u3 061acTH Ge3beaHocTH yTBPhY]y ce:
- [IOCJIOBH 3amITHTe HHPOPMAIMOHKX 100apa, OHOCHO Cpe/iCTaBa HUMOBHHE 32 Ha/30p Hall
TIOCIOBHMM MPOIIECHMA O] 3Hayaja 3a MHPOPMAIIHOHY 0e30e1HOCT;
- TIOCJIOBH yIpaBJ/bara PU3MLHUMa y 061acTi HHOpMAIHOHE 6e36€eIHOCTH, Kao U IOCJIOBH
npeaBuleHy mporexypama y 001acTi nHdopMarHoHe 6e30eHOCTH;
- MOCNIOBH oHeMoryhaBama, OJHOCHO CIIpe4aBamba HeoByamheHe WA HEHaMEpHE H3MEHE,
omrrehema MM 370ymoTpede CpeacTaBa, OTHOCHO MH(OPMAIMOHUX nobapa UKT cucrema
Tpuspenor cyna y Kparyjesiy, ka0 ¥ IPHCTYII, H3MEHE HIH xopumherme cpencrasa 6e3
opnamhera 1 6e3 eBUICHIIH]E O TOME;
- npalieme aKTHBHOCTH, PEBH3Wje W HaJ30pa y OKBHPY yNpasbarba uH(GOPMAIIHOHOM
6e36equoIINy;
- obapemraBame HajlexHux oprana o uuiuuentuma y MKT cucremy, y ckmaly ca
IIPOMTUCHMA.

V cnydajy HacTaHKa MHIU/ICHTA, KOPHCHUK uH(OPMATHYKEX pecypca dyXaH je 1a y
Wby pelllaBarba, MPHjaBH HHIMICHT CHCTEM aJMHHHCTPATOPy [TpuBpenHor cyaa y
KparyjeBIry.Koju y 3aBHCHOCTH OJf 3Ha4aja i BPCTe MHIM/ICHTA, obaBelTaBa ynpaBy CyJa.

2. Be30eaHOCT paja Ha JA/bHHY H ynoTpe6a MOOHIHAX ypebaja
Ynan 8.
Pan Ha naspuHy ¥ ynorpeba mobuwiaux ypehaja y UKT cucremy Huje omoryhen

3. O6e36ehuBam-e na auna koja kopucre UKT cucrem oanocHo ynpasibajy UKT
crcTeMoM Oy/y ocnocol/beHa 32 0cao KOjH paje u pasyMmejy ¢BOjy OAroBOPHOCT

Yjau 9.

UKT cucTeMoM yIpaBibajy 3allOCICHH Y CKIaay ca BaxkehoM CHCTEMaTH3aIH]jOM
pagHHX MeECTa.
HermocpeaHu PyKOBOJHONH Cy JYXHH Jia CBAKOI' HOBO3AIIOCJICHOT KOPHCHHKA HKT cucrema
YII03HA]y ca OJrOBOPHOCTHMA ¥ IIPAaBHIIHMA xopumrhewa UKT pecypca cyna.
Caaxo xopumheme UKT pecypca [Ipuspensor cyzna y KparyjeBiy oz CTpaHe 3aIl0CJICHOr-
KOPHCHHKa, BaH JI0fe/beHUX OoBnainhemse, IoUIexe JUCIUILIMHCKO] OATOBOPHOCTH.

4. 3amTHTA 0] PH3HKA KOjH HACTAjy NPH NPOMEHAMa M0CJI0BA HIH NPECTAHKA paaHor
aHra’koBam-a JHNa 3anocienux koa oneparopa UKT cucrema



Yan 10.

YV ciaydajy OpOMEHe IIOCioBa, OJHOCHO HAUICKHOCTH KOPUCHHKA-3aIl0CIIeHOT,
HETIOCPEHH PYKOBOJIMJIALL j€ IyXKaH 1a obaBecTH cucteM agMuHucTpaTopa IIpuBpenHor cyna
y Kprayjesiry Koju he ©3BpIIHTH IPOMEHY TIIPUBHJIETH] KOj€ j€ KOPUCHUK-3AMOCIICHH HMA0 y
CKJIajly ca OTMCOM PajJHHX 3a71aTaKa Koje 3aroCIeH! obaBsba.

V ciydajy TpecTaHKa paJHOT aHTaXOBamka KOPHCHUKA-3alOCICHOT, KOPUCHHYKH HaJor ce
YKHJIa Ha OCHOBY 3aXTeBa HEIIOCPEIHOT PYKOBOAHOIA.

Kopucuuk UKT pecypca, HakOH IpeCTaHKa paHOT aHraXKoBama y YIpaBH, HE cME Ja
OTKpHBA T0JIaTKe KOjH Cy Ol 3HaYaja 3a uadopmammony 6e36emnoct UKT cuctema.

5. UpenTuduKoBame nHGopManuonux 106apa u onpehuBame OArOBOPHOCTH 32
IUXOBY 3aIITHTY

Ynau 11.

Nupopmarmona no6pa IIpuspenHor cyna y KparyjeBiLy Cy CBH pecypcH KOjU Cajipxe
nocyoBHe MHGOPMAIHje CyAa y ENEKTPOHCKOM OOIHMKY WM CIIyXe 32 IPHCTYII KOPUCHHUKA
UKT cucreMy, ykibydyjyhH cBe €IEKTPOHCKE 3allUCe, padyHapCKy OIpEMY, Mobuine ypebaje,
Gase mojaTaka, TMOCIOBHE AaIUIMKandje, KOHQUIypaiujy XapABEPCKHX KOMIOHCHATA,
TEXHAUKY H KOPUCHHYKY JOKyMEHTAUHjy U CIIMIHO, IyTeM KOjHX ce BpLIM H3paja, o0paja,
qyBambe, PEHOC, OpHcame U YHHUINTaBabE M0/1aTaka y HUKT cucremy.

EBuzeHIujy 0 HHGOPMAIHOHAM 100pHMa BOM CHCTEM aIMUHHUCTPATOP [puBpenHOr cyna y
Kparyjesuy.

[Tpegmer 3a1uTUTE CY:

- XapaBepcke U CoPTBEPCKE KOMIIOHEHTE HKT cucrema;

- nojiaIM Koju ce o6paljyjy WM dyBajy Ha KOMIOHEHTaMa HKT cucrema,

- KOPHCHMYKH HAJIO3W U JPYTH IOJAlM O KOPHCHHIAMA nHpopmarnukux pecypca UKT
cucTeMa.

6. KnacupukoBame 1oaTaka TaKko 1a HIBO lbUX0BE 3aIITHTE oAroBapa 3Havajy
0JATAKA Y CKJIA/ly €2 HA4eJIOM YNPaB/bakba PH3HKOM H3 3akoHa 0 HHGOPMALHOHO]
0e30eqHOCTH

Yaan 12.

[Momamu koju ce Hanase y MKT cucremy IIpe/CTaBJbajy TajHy U Kao TaKBH Mopajy
6uTH 3amTuhieHn y ckiagy ca oxapenbama Ypende o IoceOHMM MepaMa 3allTHTe TajHUX
mogaTaka y HH(OPMAIMOHO-TEIEKOMYHHKAIIHOHUM CHCTEMHMA (,Cn. T'macaux PC¥, Op.
53/2011).

7. 3amTHTa HOCAa4Ya MoAaTaKa
Ynan 13.

CucTeM aJIMHHHCTPAaTOp he YCIOCTAaBHTH OpraHM3alWjy NPHCTyna W paja ca
mojalEMa, IOoceOHO OHMMAa KOjH Cy O] CTpaHe CyJCKe yNpaBe O3HA4CHH CTCNCHOM
cllyKGEHOCTH WM TajHOCTH y CKJIa[y ca 3aKOHOM O TajHoctn mozaraka (CiryxGeHn IITacHUK
PC 6p.104/09):

- TIOJIAITM ¥ TOKYMEHTH Ca 03HAKOM TajHOCTH CHHMa]jy Ce Ha 3aCeOHOM cepBepy-patyHapy Wi



y donzepy Hax Kojum he mpaBo MPHCTyIa HMATH CaMoO 3alloCIICHH-KOPUCHHALH KOjHMa je To
npaBo 06e36eheHo.

- OJAIM M JOKYMEHTH Kao M MOJAl¥ ca 03HAKOM TajHOCTH MOTY Ja Ce CHHME Ha JIpyre
Hocaue (exctepHH Xap muck, USB, CD, DVD) camo ox cTpaHe oBiamiieHuX 3aloCieHuX —
KOpPHCHHUKA.

EBH/eHIM]y HOcaya TOJaTaka O3HAYEHHX CTEICHOM TajHOCTH Boje oBjamheHa JMma y
IHCApHUIM WM CyAackoj ympaBd. OcTaje €BHIAEHIHMj€ HOcaya IOJaTaka BOAH CHCTEM
ammunmcTpatop Ilpuspemnor cyma y Kparyjesmy. CBm Menuju Mopajy OHUTH IPOIHCHO
0beIeXKeH! U OJUTOKEHH Ha MecTo Ha KoMe hie 6uTu 3amTuhieHn o HeopamheHor IpUCTya.
V cnydajy TpaHCIOpTa Meauja ca MOJallkMa, NMPEJCEIHHK Cyna he OApeauTH OArOBOPHY
0co0y ¥ HaYMH TPAHCIIOPTA.

V ciydajy HCTeKa poKOBa dyBama IOJaTaka KOjHu ce Hajase Ha MeIHjuMa, TOoJal| MOopajy
GUTH HEIOBPaTHO OOPHCAaHM, a ako TO HHje Moryhe, TAKBH MeIMjH Mopajy 6uTH Qu3uuKku
omrreheH#, OJHOCHO YHUIITEHH.

8. Orpanu4en-e NPUCTYNA MOAANMEMA H CPEJCTBHMA 32 00pajy moaaTaka

Ynan 14.

I[Ipuctyn pecypcuma VKT cuctema oapeleH je BpCTOM HAOra, OJHOCHO I0/IeJbEHOM
YJIOrOM KOjy 3arocIeHH-KOPHCHUK HMa.
3anocieHd KOju MMajy aJMHHHCTPATOPCKH HAJIOT, UMajy IpaBa IIPUCTYNa CBHM pecypcuMa
UKT cucrema (codTBEpCKHM, XapABEPCKHM M MPEXHHM PECypcHMa) y IHJbY MHCTaJalHM]e,
OZipXKaBarba, MoJIelaBama 1 yrpasibama pecypcuma UKT cucrema.
3anocIeHN-KOPHCHAK MOXKE KOPUCTHTH CamO CBOj KOPHCHHYKH HAJOr KOjH je J0OHO of
aJIMHHUCTpATOpa.
3anocieHn-KOPUCHHUK KOjH Ha GHJIO KOjH HAYWH 3I0YyNOTpeOu mpasa, onHocHO pecypee UKT
CHCTEMA, MOJUIEXKE KPUBUYHO] M JUCHHUILIHHCKO] OATOBOPHOCTH.
3anocIeHN-KOPUCHUK [Iy)XaH je jJa Imomryje HW ciueneha npasuiaa pamu Oe3beqHor u
npumepeHor kopumhema pecypca UKT cucrema:
- KOPHCTH HH(OpMaTHUYKE pecypce UCKIbYIHUBO y ITOCIOBHE CBPXE;
- IIPUXBaTU 1a Cy CBU IMOJAIM KOjU Ce€ CKIAIHUINTE, NIPEHOCe HIM IPOLECHPAjy Y OKBHPY
nHpOpPMAaTHYKUX pecypca BiacHUTBO IIpuBpensor cynma y KparyjeBimy u na mory OuTH
IpeIMET HaJrjejamba U Iperieamna;
- MIOCTYIIa ca MOBEP/FUBUM IOAANMMA Y CKJIAy ca IMPONUCHMa U BOJU payyHa O CHTYPHOCTH
moJjaTaka;
- 6e30€/1HO YyBa CBOj€ JIO3MHKE, MEHa HX MIEPHOHYHO, HE 0/1aj€ UX APYTUM JHMIHMA,;
- IIpe CBAaKOT yJaJbaBara OJ] paJHe CTaHHUIIE, OJ[jaBH CE ca CHCTEMA, OMHOCHO 3aKJby4a PajaHy
CTaHUILY
- IprcTyna HHGOPMATHYKHM pecypcuMa caMO Ha OCHOBY JI0/I€JbEHUX KOPHCHHYKHUX IIPaBa;
- HE CMe Ja 3ayCTaBjba pajJ WM OpHIle aHTHBUPYCHH IpOrpaM, MEHa HEroBe IOJCIICHE
OTI[Hje, HUTH Ja HeoBJIaIheHO HHCTATMpa JPyTd aHTUBUPYCHH IIPOrpam;
- Ha PaJIHOj CTAHHUIK HE CME JIa CKJIAJUIITH CaipKaj KOjU He CIIyXH y IIOCIOBHE CBPXE;
- u3palyje 3amrutHe Komnuje (backup) momaraka y ckianay ca MpONHCAaHUM IIpoIEAypaMa;
- KOPHUCTH €JIEKTPOHCKY IOIITY Y CYAy y CKJIaay ca MpONKUCaHUM IIPOLEAypaMa;
- IPUXBAaTH J]a TEXHUKE CUTYPHOCTH (aHTH BHpYC mporpamy, firewall, cucremu 3a nerexiujy
ymajga, CpeicTBa 3a MmUpUpame, CPeICcTBA 3a IPOBEpY HHTETpUTETa M Ip.) CIpedaBajy
noreHugjarae npetme KT cucremy;
- He CMe J1a HHCTaIMpa, MoAu(HUKyje, HCKIbYUyje U3 paja WK Opulle 3alITUTHH, CUCTEMCKH
WK alUTAKaTHBHU COTBEP.



9. Ono6paBame opamheHor npucTyna u cpevapame HeopJamheHor npucryna HUKT
cucremy u ycayrama koje MKT cucrem npyxa

Yuau 15.

CBakoM KOPUCHHKY ce nojesbyje npaso npuctyna MKT cucremy y cxiany ca paqHiuM
3ajanuMa Koje oo6aBiba.
KOPHCHHIE MOTY JIa MMajy aIMUHHCTPATOPCKH HIIH KOPHCHHYKH HAJIOT KOjH €€ CacTOju OX
KOPMCHHYKOT HMEHA M JIO3WHKE, KOjH Ce MOTY YKyIaBaTH HJIM YATATH Ca Me/Hja Ha KOMe
IIOCTOjH ENEeKTPOHCKM CepTH(HKAT, HA OCHOBY Yera ce BpIIM ayTeHTH(uKanuja — mposepa
WIEHTHTETa W ayTOpH3allija — IIpoBepa MpaBa IPHCTYNa, OJHOCHO IpaBa Kopuulhema
pecypca KT cucrema o cTpaHe 3amoCiIeHOr-KOpUCHHUKA.
AJIMHHHCTPAaTOPCKH HAJOT je jEeIMHCTBEHH HAJIOr KOjUM je oMoryheH mnpucrym u
agMuHEACTpanyja cBux pecypca UKT cuctema, Kao M OTBapame HOBHX H H3MEHa MOCTOjehnx
HaJIora.
AIIMHHHCTPAaTOPCKH HAJIOT MOXE Ja KOPHCTH caMO CHCTeM aaMuHucTparop IIpuspeinsor
cyna y Kparyjesmy.
KOpHCHHYKA HAJIOT JO0fe/byje CHCTEM aIMHHHCTPATOP HAKOH €BHCHIM]E 3aMOCICHOT Y
jeNMHMIIM 332 KaJpOBCKE ITOCIOBE, a HAa OCHOBY 3aXT€Ba HEMOCPEJHOr PYKOBOAHONIA U Y
cKiaiy ca morpebama obaBibara MOCIOBHUX 3a/JaTaka OJf CTpaHe 3al0CIeHOr-KOPUCHHKA.
CucTeM aJIMHHHCTPATOP BOJM €BHICHIMjy O KODHCHHYKHM HAJ03MMa, MPOBEpaBa IHHXOBO
kopumheme, Mema MpaBa NPUCTYNAa M YKHa KOPDHCHMYKE HAJIOre Ha OCHOBY 3aXTeBa
3al0CJIEHOT Ha IIOCIIOBHMa yIpaBlbama JbYACKHM pPECYpCHMa, OJHOCHO HAJJIe)KHOT
PYKOBOJHOIA.

10. YrBphuBame 0AroBOPHOCTH KOPHCHHKA 32 3aIITHTY CONCTBEHUX CPeICTaBa 32
ayTeHTH(pHKANH]y

Yau 16.

AytenTH(HKanUja KOPUCHAKA KOjUMa je 0J00OpEH NPHCTYI CHCTEMY BPIIH CE IMyTEM
jETMHCTBEHOT KOPUCHUYKOT HAJIOTa KOjH C€ CACTOjH OJf UMEHA U JIO3UHKE.
KopuCcHHYKO UMe ce Kperpa JaTHHUYHHM ITHCMOM 10 MaTpUIH HMeE.IIPE3UME.
VKOJIMKO [[Ba KOPHCHHKA MMAajy UCTO MM€ W Mpe3umMe, u3Mely ce mojaje cpeame CIoBO M
BHIIIE, OJIBOjEHO TayKama.
VKOJIHMKO JIBa KOPHCHHKA MMajy UCTO UME W Ipe3uMe, NOofaje ce U Ipyro win Tpehe cioBo
HUMEHa.
Jlo3unka Tpeba J1a caapkKi MHHAMYM ceJlaM KapakTepa KOMOMHOBaHHX OJf MAJIMX M BEJIMKMX
CcIoBa, Idapa U CIeIHjaTHIX 3HAKOBA.
3amn0CIeHH-KOPUCHUK TyXaH je Ja Mema JIO3UHKY HajMame JeJHOM y TOAMHY JaHa HIIH
yerrhe KaJ TO CHCTEM 3axTeBa O]l Hera, HAaKOH UCTE€Ka CHCTEMCKH IOJCUICHOr NEpHoAa 3a
IIPOMEHY JIO3UHKE.
AKO 3aI10C/IEHH-KOPUCHHK ITOCYMEba J1a j€ APYTo JIMIEe OTKPUIIO HBEeroBY JIO3UHKY Jy’XKaH je J1a
HCTY OZIMaxX U3MEHH.
HeoBnamheno ycTymame KOPHCHHYKOI Hajlora APYrOM JIMIly, TOJIEXE TUCHUILUIMHCKO]
OJTrOBOPHOCTH.

11. IIpensuhame oaroBapajyhe ynmorpede Kpunro3amrHTe paJH 3alITHTE TajHOCTH,
ayTEeHTHYHOCTH OJJHOCHO HHTEIPHTETA MOJaTaKa



Yan 17.

Ipuctyn pecypcuma UKT cucrema Ilpuspensor cyma y KparyjeBmy He 3axTeBa IOCEOHY
KPHIITO3AIITHTY.

3anocieHu-KOPUCHHUIA KOje CyJcKa yIpaBa MM HEMOCPEHH PYKOBOIHIIAL] OAPEIH, KOPHCTE
KBAIH()HKOBaHE €IEKTPOHCKE cepTH(HHKATE 3a €JEKTPOHCKO MOTIHMCHBAE JOKyMEHATa Kao U
ayTeHTH(UKAIUjy ¥ ayTOPU3alHjy NPUCTYIA IOjeJIMHEM allMKalujaMa U MOpTaIMMa BaH
CyZa, CXOHO PaJHUM 3a1anumMa Koje 06aBbajy.

Bamocnenn Ha mocioBuMa MKT cy 3aqykeHH 3a MHCTananujy IoTrpebHOr codTBEpa M
xapzBepa 3a kopumiheme cepTudukara.

3amOCIeHH-KOPHCHAIIY Cy [Y)XHH Ja dYyBajy CBOjeé KBWIM(HKOBAaHE EJIEKTPOHCKE
ceprudukare Kako He O JOIUIN y MOCEX APYTHX JIHIIA.

12. ®u3uyKka 3amTHTA 06jexaTa, IPOCTOPA, IPOCTOPHja OHOCHO 30HA y KOjUMa Ce
Hanase cpeactsa u fokymenta UKT cucrema u o6pabyjy nogamm y UKT cucremy

Yan 18.

I[IpocTop y KOMe ce Hajiase CepBepH, MpeXHa WIH KoMyHHKamuoHa ompema UKT
CHCTEMa, OpraHu3yje ca Kao afMUHUCTPATHBHA 30Ha. AIMUHHUCTPAaTHBHA 30HA CE YCIIOCTaB/ba
3a ¢usuuku npuctyn pecypcuma MKT cucrema y KOHTPOJIHMCAaHOM, BHAJBHBO O3HAYCHOM
pOCTOPY, Koju je 006e36eheH MexaHuIKoM OpaBoM.

[Ipoctop Tpeba ma Oyme oGe3beheH on KOMIPOMHTYjyher eIeKTpPOMAarHeTHOr 3padveha
(KEM3), noxapa u Jpyrux eJeMeHTapHHX HEeloroja u y meMy Tpeba ga 6yne oarosapajyha
TeMmIepaTypa (KIHMaTH30BaH IIPOCTOD).

13. 3amruTa ox ryouTKa, omrehema, kpahe nin Apyror 00/IMKa yrpokaBama
6e30exHocTH cpeacrasa koja ynHe UKT cucrem

Yuan 19.

Va3 y npoctopujy (cepsep caiy) y kojoj ce Hanasu VIKT omnpema, 103BOJbEH je caMo
CHCTEM aJ]MUHUCTPATOPY.
OcHM CHCTEM aJIMHHHCTPATOPY, IIPUCTYI aAIMHHHUCTPATHBHOj 30HH MOTY MMaTH U Tpeha nuna
y IHJbY HHCTANAIMje U cepBUCHpama oapeherux pecypca KT cucrtema, a mo mperxogHoM
0oJ100pemy CyJICKE YIpaBe WJIA HAMJISKHOT PYKOBOAMONIA, M y3 IIPUCYCTBO  CHCTEM
anmuHucTparopa [IpuspenHor cyna y Kparyjesity.
[IprcTyn aAMUHHCTPATHBHOj 30HH MOXKE€ MMAaTH M 3allOCICHH/a Ha IOCIOBHMAa OJpKaBamba
XHUTHjEHE Y3 MPUCYCTBO CHCTEM aJIMUHHCTPATOPA.
[Tpoctopuja Mopa OuTH OOeNexkeHa U y Hb0j Ce MOpa HaJTa3UTH IPOTUBIIOKApHA OIpeMa, Koja
ce MOXK€ KOPHUCTHTH CaMo y CJIy4ajy mokapa y mpocTtopuju y kojoj ce Hanasu UKT ompema u
MEeIIUjH ca MoJanuMma.
ITpo3opu 1 BpaTa Ha 0BOj IPOCTOPHjHU MOPajy OUTH 3aTBOPEHH.
CepBepu u akTUBHA MpeXkHa ompeMa (switch, modem, router, firewall), Mopajy ctanHo OuTH
OpUKJbyYeHH Ha ypehaje 3a HenpekuHo Hanajame — UPS.
VY cnydajy HecTaHKa €JEKTpUYHE €Hepruje, y IMepuoay Iyxem on kamanurtera UPS-a,
oBiamheHo JIMIE je AYXHO Ja MCKJbYYH OIpeMy y CKJIaay ca Ipoleaypama Mpou3Bohada
orpeMe.
UKT onpema u3 mpocTopuje ce y ciiydajy OmacHOCTH (I10XKap, BPEMEHCKE HEIOrojie U CI.)
MOJ€e U3HETH U 6e3 o1o0pema cyicKe yIpase.



V ciaydajy M3HOLICHA ONpeMe pajH ceauade, WM CEpBUCHPArbA, HEOIXOIHO je omobpeme
TIpesICeIHAUKA Cy/ia Koju hie OfpeIuTH yCIIOBE, HAYMH U MECTO H3HOIICHA OIIPEME.

AKO Cce OmpeMa M3HOCH pal¥l CEpBHCHpAma, MOTPEOHO je CAYMHHTH PEBEPC CIyKOH
o6e3eGeljerma cy/1a y KOMe ce HaBOJIM Ha3HB M THII OIIPEMe, CEpHjCKH Gpoj ¥ Ha3HUB CepBHCEpa,
KOjH MOTIIUCYj€ CUCTEM aAMHUHHCTPATOP.

14. OGe3GeljuBame nenpaBHor U Ge30eqHOr GpyHKIHOHHCAMA CPeACTaBa 32 00paay
noaaTaKa

Ynau 20.

CucTeM aJMHMHHCTApTOP HaJ3Wpe W IpoBepaBaje (QyHKIHMOHHCAE CpEACTaBa 3a
o6pajty mojaTaka u yIpaBibajy pu3uLEMa Koji Mory yTunatu Ha 6e36ennoct KT cucrema n
y CKJIa[y ca THM, IUTAaHHpa U IIPeUIae CY/ICKO] yIpaBH/PECEHHKY Cya Mepe.

Ilpe yBohjerma y paax HOBOT codTBEpa HEOIXOAHO je HANPaBHTH KOIHjy-apXuBY MOCTOjelinx
nojaTaKa, y usby IPUIpeMe 3a Mpoleaypy Bpaharma Ha IPETXOHY CTaOHIIHY BEP3H]y.
VIHCTANHpame HOBOT CO(TBEpPa Kao M aXypupame mocTojehier, OHOCHO MHCTalalyja HOBE
Bep3Hje, MOXKeE Ce BPIIMTH Ha HAUMH KOJH HE OMETa OlepaTHBHHU pajl 3all0C/ICHUX-KOPHCHHUKA.
3a pa3Boj u TecTHpame codTepa mpe yBohema y pan y MKT cuctem Mopajy ce KOPHCTHTH
cepBEpH H IOJIAIM KOjH Cy HAMEE-CHH TECTHPAmby U PasBojy.

15. 3amTHTa NOJATAKA H cpPeACTBA 32 00pajy MoAaTaKa o/ 3JI0HaMepHor copTBepa
Ynan 21.

3amTHTa Of 3J0HAMEPHOr COPTBEpa HAa MPEXH CIPOBOAM CE€ Y LHUJBY 3AIUTUTE Of
BUpyCa M Jpyre BpCTe 3JIOHAMEPHOT KOZJa KOJH Yy pavyHapCKy Mpexy MOTry JOCHETH
MHTEPHET KOHEKIH]jOM, UMEjIoM, 3apaxeHnM npeHocHnM Memujuma (USB memopuja, CD
WTJI.), HHCTAJIAIHjOM HEJIUIEHIIUPaHOoT copTBEPaA H CIL.
3a ycIemHy 3aliTUTy O BUpyca Ha CBAKOM padyHapy je HHCTAIMPaH aHTHBUPYCHHU IIPOrpaM
a JIONyHa aHTUBUPYCHUX JAe(HHUIMja C€ BPIIX ayTOMATCKH.
3a6pameHo je 3ayCTaBJbare M MCK/bYYHBAE¢ AHTHBHPYCHOI COQTBEpa TOKOM CKEHHparmba
IPEHOCHUX MEeJHja.
I[IpeHOCHBH MeHjH, ITpe Kopuuihema, MOpajy OUTH IPOBEPEHH Ha IIPUCYCTBO BUpyca. AKO ce
YTBpIH Jla IPEHOCHBH MEJIHj CaapXKH BHpPyce, YKOIHMKO je To Moryhe, Bpmm ce uumhemne
Me/Tfja aHTUBHPYCHUM CO(TBEPOM.
Pu3nK 0J1 €BEeHTyaJIHOI I'yOMTKa Iojaraka NMPUINKOM 4YUINhema Meauja O BUpPYCa CHOCH
JIOHOCHJIAI] MEJTHja.
V ciydajy 1a KOPHCHHK NPMMETH HEOOMYHO MOHAIlame padyHapa, 3amnaxkame Tpeba 6e3
oJUtarama Ja MpHjaBUd CUCTEM aIMHHUCTPATOPY.
Cyncka ympasa oapeljyjy HUBO MIPHCTYIIa HHTEPHETY CXOAHO MoTpebama moca.
Kopucunnu KT cucrema Koju KOpHCTEe UHTEPHET HA padyHapuMa JIOKaJIHE CYJICKe MPEXKE,
MOpajy Ja ce MpHIpKaBajy Mepa 3alTuTe o BUpyca u ynana ca uarepHera y UKT cucrem, a
CBaKd padyHap YHjH Ce 3allOCICHH-KOPHCHHK IpUKJbydyje Ha MHTepHer Mopa Outn
oarosapajyhe mopemieH u 3amTrheH, IpU YeMy IOJEIIaBake BPIIM CHCTEM aJIMHUHHCTPATOP
[Tpuspensor cyna y Kparyjesiy.
[Tpunmakom xopumnhema uHTepHETa Tpeba n3beraBatu cymmuBe WEB crpanune, ¢ 063upoM
JIa TO MOYX€ IPOY3POKOBATH IPOOJIEMe - HETPUMETHO HHCTAIMPARE LINUjyHCKUX ITporpaMa 1
CJINYHO.
KopucHuIMMa KOjH HealeKBaTHMM KOpHIhelheM HHTEPHETa Y3pPOKYjy 3aryllemhe, IPeKu y



pajy Wix HapymaBajy 6e30eJHOCT MpeXe MOXKE Ce OJy3€TH IIPaBO NPUCTYIIA HHTEPHETY.
Kopucunuma koju cy upuxbydern Ha MKT cucrem je 3a0pameHO CaMOCTAlHO
IPUK/bYYHBAE:E HA HHTEPHET (IIPUKIbYIHBAESE IIPEKO CONCTBEHOT MOJIEMA).

16. 3amTHTa 0 ry0OMTKA MOAATAKA
Ynan 22.

Uspana pe3eBHUX Komuja Gase mojaTaka ce 00aBe3HO BPIIHM Ha CEpBEPY Cyaa WM Ha
nperocuse Memuje (CD, DVD, exkcrepHH Xap JHCK, CTOPHI CHCTEM), jeIHOM IOHEBHO 3a
notpebe oOHOBe Oa3e moaaraxa.

W3pama pesepBHHMX Komuja uueHTHOHKOBaHHX (ommepa, ¢ajioBa-T0KyMeHaTa CE BpIIA
jEITHOM MECEYHO.

W3pana IHEBHUX Pe3ePBHUX KOIIMja IOJaTaKa c€ BPILIX CBAKW PAJHU JIaH Y HEJIEIbH.

W3pajia MECEYHHUX Pe3epPBHUX KOIHja II0/laTaka Ce BPIIH [IOCICHET PAIHOT JaHa y MECEILy.
CBaky IpHMepaK NMPEHOCHOT MH(pOPMATHYKOI MelHja ca KONHMjaMa-apXuBama je O3HaueH
6pojeM, BPCTOM cajipXaja i JaTyMOM H3paJie KOIIHje-apXHUBe.

VcnpaBHOCT KONHMja-apXuBa MPOBEpaBa C€ HAjMambe Ha IIECT MECENH M TO TaKO IITO C€
m3BpmH 1oBpahaj 6asza mojaraka Koje ce Hamase Ha MeJMjy, TpH 4eMy BpalieHH IoJaiu
HakoH noBpahaja Tpe6a na Gy/ly HCIIPaBHH U CIIPEMHH 3a YNoTpeOy.

17. Uypame momataka o norahajuma koju Mory Outm on 3Hadaja 3a Gesbenmoct MKT
cucTeMa

Ynau 23.

O axKTUBHOCTMMA aJMMHHMCTpATopa ¥ 3allOCIeHUX-KOPHCHHMKA BOJAE CE€ IHCBHHUIM
akTuBHOCTH (activitylog, history, securitylog u zp).

18. OGe3behuBame nHTErpuTETa cCOPTBEPA M ONEPATHBHUX CHCTEMA
Ynan 24.

VYV UKT cucreMy MoXe 1a ce MHCTalupa camo codTBep 3a KOjH IocToju Baxeha
NHIEHIA Y BIACHUINTBY MuHHcTapcTBa npasie wid Ilpuspennor cyna y Kparyjesmy,
onnocHo Freeware u Opensource Bep3uje.

WHcTananyjy u mojemaname copTBepa CHCTEM aIMUHHCTPATOP.

MHcrananmjy ¥ mojemaBame codTBepa Moxe Na U3BpIIM U Tpehe iume, y CKiaay ca
VroBopom o0 Ha0aBIHM, OJHOCHO OJpkaBamy codTBepa, y3 IPHUCYCTBO CHCTEM
aIMHHUCTPATOPA.

[Ipe cBake MHCTalanWje HOBE Bep3uje codTBepa, OXHOCHO IIOJIEINABaEa, HEONXOMHO j€
HaIpaBUTH KOMH]jy mocTojeher, kako 6u ce 06e30eanna MOryhHOCT OBpaTKa Ha IPETXOIHO
CTame y ClIy4yajy HEOYCKHBAaHUX CHTYyallHja.

19. 3amTuTa o7 310ynmorpede Texunukux de3oeqnocHnx caadocrn UKT cucrema
Ynan 25.

Cucrem ammuuuctparop IlpuBpennor cynma y KparyjeBmy mnonemaBa KOpHCHHYKE
HOJIUCE Y IHJBY CIpevaBara HeoBIAIheHOT HHCTANpame copTBEpa KOjU MOXKeE JOBECTH JI0



24. 3amTHTa MOJATAKA KOju ce KopucTe 3a norpede Tecrupama UKT cucrema
Yaan 30.

3a notpebe Tectupama UKT cucteMa, OTHOCHO J€I0Ba CHCTEMA MOTY C€ KOPUCTHTH
caMo ONEpaTUBHU HOJAIM KOJU HUCY OCETJbUBH.
TIpUIHKOM TEeCTHpama CHCTEMa He MOTY e KOPHCTHTH MOAAIM KOjU [pe/ICTaBJbajy MOJaTKe
0 IMYHOCTH, HUTH IOJAIM KOjH Cy TOJ O3HAKOM TajHOCTH, OJHOCHO CIIyXOEHOCTH Kao
[IOBEPJHMBH NOJALH.

25. 3amTHTa cpeacrasa oneparopa HKT cucrema Koja cy 10CTyNnHA NpyKaouumMa
yeayra

Ynan 31.

Tpeha muIa-TIpy’kaouu yciyra u3paje M OfpXkaBama cOo(TBEpa MOTY HPHCTYIHTH
caMo codTBEpY KOjH Cy OHHM M3DaIMIH M IOJAlMMa KOjH HHUCY OCETJBUBH, OJHOCHO 3a Koje
II0CTOjH YrOBOPOM Je(HHICAH MIPHCTYI y3 KOHTPOJIY ¥ HA30p CUCTEM aJIMUHHUCTPATOPA.

26. OnprkaBame yroBopeHor HHB0a HHpopManuoHe 6e30eXHOCTH U NPYKEHHX ycayra y
CKJIaJy €A YCJIOBHMA KOjH Cy YTOBOPEHH €a MpY:KaoleM ycayra

Yaan 32.

CucteMm agmunucTpartop [Ipuspensor cyna y Kparyjepiy je oaroBopan 3a HaJ30p Haj
[OINTOBAEM YLOBOPEHHX 06aBe3a o crpade TpeliX JHIa-TpyXkaoua yciyra, IMOCeOHO y
06JIacTH TIOIITOBama opedH KojuMma je aedunucana 6esdexnoct pecypca UKT cucrema. ¥
CIlydajy HENOIITOBaEa YrOBOPEHHX o0aBe3a CHCTEM aJIMHHMCTDATOp je AyXaH Ja oaMax
00aBeCTH CYyACKY yIpasB.

27. IIpeBeHnuja u pearoBame Ha 0e30eIHOCHE HHIIH/IEHTE, IITO OAPa3yMeBa aICKBATHY
pasmeny unpopmanuja o 6e36eqnocHnM ciabocruma UKT cucrema, HHUHIEHTHMA H
npeTmbamMa

Yaan 33.

V ciaydajy 6M10 KaKBOT MHIMEHTA KOjH MOjKe fa yrposu 6e36emnoct pecypca UKT
CHCTEMA, 3aI0C/IEHM-KOPUCHHUK je IyXaH J1a 0qMax 00aBeCTH HEMOCPEAHOT PYKOBOIHONA HITH
CHCTEM aIMHHUCTPATOPA.

ITo mpujeMy mpujaBe, CHCTEM aJIMHHHCTPATOP je AyKaH Ja OAMax IMpeay3Me Mepe y LUJbY
samTute pecypca MKT crcTeMa a 'y 3aBUCHOCTH OJ] BPCTE M 3HaYaja MHIMAEHTa oOaBelTaBa
CYZCKY yIIpaBy.

CucreM aIMHHKMCTPATOP BOJAY E€BH/CHIIM]Y O HHIMICHTHMA, Kao M IIpHjaBaMa HHIMJEHATa, Y
CKJIagy ca ypeaboM, Ha OCHOBY KoOje, MPOTHB OJrOBOPHOI JIMIA, MOTy Ja C€ BOJIE
JMCIUIUTHHCKH, PEKPIIajHA WIIH KPUBHYHU IOCTYTILH.

28. Mepe koje 00e30ehyjy KoHTHHYHTET 00aB/bama M0CJIa Y BAHPEAHUM OKOJIHOCTHMA
Ynan 34.

V cnydajy BaHpeIHMX OKOJIHOCTH, KOje MOry ja noBexy no usmemTama MKT cucrema



u3 3rpaze IIpuspennor cyna y KparyjeBity, CHCTEM aJIMHHHCTDATOP j€ y)KaH Ja IO HAIOTy
cyzacke ympase y Hajkpahem poky mpenece penoBe MKT Heomxonme 3a QyHKIHOHHCAEE y
BAaHPE/IHO] CUTYAIlMji Ha Pe3ePBHY JIOKALH]jy, Y CKJIay ca IJIaHOM pearoBama y BaHPEIHUM H
KPU3HUM CHUTYaIl{jama.

Crenuduxanujy aenosa UKT cucrema KOju Cy HEOIXOMHH 3a QYHKIMOHUCAE Y BAHPEIHIM
cuTyanmmjama uspahyje cucrem anmunuctparop IIpuspensor cyna y Kparyjesuy, u o y Tpu
IpUMeEpKa, OF KOjUX Ce jelaH Hala3H KOJ Hbera, JPYrd KOJ 3aloCIeHOr HaJJIeXHOT 3a
TI0CJIOBE O/I0paHe M BaHPEIHE CHTYyaluje a Tpehu npuMepak y Cy/ICKO] YIIPaBH.

Jlenose UKT crcTeMa KOjH HECY HEOTIXOJIHH 33 HyHKIHOHHUCAHE y BAHPEIHUM CHTyallljama,
CKJIA[IMILTE CE€ HA pe3epBHY JIOKAIH]y, KOjy OAPEAH MIPEACEAHUK Cyaa.

Cxnamumrerse aenoBa KT cucTeMa Koju HHCY HEONXOAHH, C€ BPIIM Tako jAa ompema Oyue
Ge36enHa 1 oberexena, y CKIaay ca eBUACHIIHjOM KOja ce O F0j BOJIH.

I11. U3mena IlpaBuiannka o 6e30eHOCTH
Yaan 35.

V cnydajy HacTaHKa MpOMeHa KOje MOTY HaCTYIHTH YCJIEJ TEXHUYKO-TEXHOJIOIIKHX,
KaZpOBCKUX, opranmsaimonux npomena y HMKT cucremy u jorahaja Ha riobaiHOM H
HAIlHOHAJTHOM HHBOY KOjH MOTYy HAapymHTH HHpoOpManuoHy G6e30eaHOCT, CHCTEM
anmunaKcTparop IIpuspennor cyaa y KparyjeBiy je myxaH Ja 00aBeCTH CYICKY YIpaBy, Kako
0¥ ce IPUCTYIIMIO U3MEHH OBOT [PABHJIHHKA, y HJbY YHaNpeheme Mepa 3alTure, HaYuHa |
Ipoleaypa MOCTH3amba U OfipXKaBarmba afekBaTHor HuBoa Oe36eqnoctu MIKT cuctema, xao u
IIpEHCIHMTUBae OBJamhema U OArOBOPHOCTH y Be3u ca Oe3bennomhy u pecypcuma UKT
cucTeMa.

IV. IIposepa UKT cucrema
Yaan 36.

Ha 3axTeB cynacke ynpase Bpuru ce nposepa KT cucrema.
IIposepy UKT cucrema Bpumm cucteM aamuauctparop [Ipuspensor cyna y Kparyjesmy wiu
nuie u3abpaHo y CKIIaly ca 3aKOHOM KOjUM ce ypehyje MocTynak jaBHHX HaOaBKH.
[TpoBepa ce BpIIX TaKo IITO Ce:
1) mposepasa yckinahenoct I[Ipasmmnuka o 6e36eqnoctu KT cucrema, y3umajyhu y o63up u
IpaBUJIHUKE Ha KOja ce BpIIH ymyhuBame, ca IPONKMCAaHUM yCIOBHMA, OJJHOCHO IIPOBEpaBa 1a
JH Cy NPAaBAIHMKOM aJIeKBaTHO MpejaBHheHe Mepe 3allTHTE, MpPOLEIype, OBIamhema H
oxrosoproctu y UKT cucremy;
2) mpoBepaBa Ja JM CE€ Yy OIEPATHBHOM paJy aleKBaTHO NpHMEmYjy IpensuheHe mepe
3allITUTE U IPOLEAype Y CKIIaay ca yTBpheHHM oBnamhemrMa U OrOBOPHOCTUMA;
3) Bpum mpoBepa 06e30emTHOCHHX CJabOCTH Ha HHBOY TEXHMUYKHX KapaKTEpHCTHKA
kommoHeHTH UKT cucrema MeromoM yBuza y uzabpaHe IPOHM3BOJE, apXHTEKType pellera,
TEXHUYKe KOHQHUTypaluje, TEXHHUYKE MOJaTKe O CTaTyCHMa, 3amuce o jgorahajuma (Jiorose)
Ka0 M METOIOM TecTHpama II0CTOjama IO3HAaTHX O0e30eTHOCHHX claboCTH y CIUYHHM
OKpYXEIHMa.

O U3BpIIIEHO] MPOBEPH CaUuHbaBa Ce U3BEIITa] KOjH CE I0CTaBJba CYACKO] yIpaBH.
V. Canpxkaj nzBemraja o npoBepu UKT cucrema

Yonau 37.



Uzsemraj o mposepu UKT cucrema canpxu:
1) nasuB oneparopa KT cucrema Koju ce mpoBepana;
2) BpeMe ImpoBepe;
3) mojamy o JUIMMa Koja Cy BpIIHJIA IIPOBEPY;
4) W3BeINTaj O CIIPOBEICHUM pajJilb-ama IIPOBEPE;
5) 3akipyuxe no nuramy yckiaahenoctu [IpaBunnuka o 6e36emnoctn UKT cucrema ca
IPOMUCAHUM YCJIOBUMA;
6) 3ak/pydyKe TII0 TUTalky aJeKBaTHE IpUMEHEe INpeABHhEHMX Mepa 3alITUTE Yy
OIIEPaTUBHOM pPajy;
7) 3aKJpyuyKe IO NMUTaky €BEHTyaHHUX 0e30eqHOCHHX CIabOCTH Ha HUBOY TEXHHUYKUX
kapakrepuctuka komnoneHTH KT cucrema;
8) onena ykynHor HuBoa HH(popManuone 6e30e1HOCTH;
9) npeuior €BEeHTyaTHUX KOPEKTHBHUX MEPa;
10) motnuc oaroBopHor nuna koje je crposeno nposepy UKT cucrema.

VI. Ilpena3ne u 3aBpuiHe oapeade
Yaan 38.

OBaj mpaBHJIHHUK CTylla Ha CHary OCMOI' JJaHa OJ JaHa o0jaB/bHBama Ha OTJIACHHM
tabnama, y cequmty [IpuBpennor cyna y Kparyjesity u y cyJICKoj jeAMHHIHM Y JaroJuHH.




